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1. Общие положения 

1.1. Положение о правилах использования сети Интернет (далее – Правила) 

регламентирует условия и порядок использования сети Интернет для 

обучающихся не достигших совершеннолетнего возраста, а также школьников-

старшеклассников, обучающихся на довузовской подготовке (далее 

обучающихся) в ФГБОУ ВО СамГМУ Минздрава России. 

1.2. Использование сети Интернет в ФГБОУ ВО СамГМУ Минздрава 

России направлено на решение задач учебно-образовательного процесса. 

1.3. Правила утверждаются ректором ФГБОУ ВО СамГМУ Минздрава 

России. 

1.4. Требования Правил обязательны для выполнения всеми 

обучающимися. 

1.5. В Правилах использования сети Интернет использованы следующие 

термины и определения: 

Доступ детей к информации - возможность получения и использования 

детьми свободно распространяемой информации. 

Информационная безопасность детей - состояние защищенности детей, 

при котором отсутствует риск, связанный с причинением информацией вреда их 

здоровью и (или) физическому, психическому, духовному, нравственному 

развитию. 

Информация, причиняющая вред здоровью и (или) развитию детей, - 

информация (в том числе содержащаяся в информационной продукции для 

детей), распространение которой среди детей запрещено или ограничено в 

соответствии с Федеральным законом «О защите детей от информации, 

причиняющей вред их здоровью и развитию» от 29.12.2010 N 436-ФЗ. 

Программно-аппаратный комплекс (ПАК) UserGate - программно-

техническое средство межсетевого экранирования и фильтрации интернет-

контента, а также защиты информации от несанкционированного доступа. 

Пользователь сети Интернет — лицо, имеющее доступ к получению 

информации с использованием сети Интернет. 

 1.6. К информации, запрещенной для распространения среди детей, 

относится информация: 

- побуждающая детей к совершению действий, представляющих угрозу их 

жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, 

самоубийству, либо жизни и (или) здоровью иных лиц, либо направленная на 

склонение или иное вовлечение детей в совершение таких действий; 
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- способная вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, 

никотинсодержащую продукцию, алкогольную и спиртосодержащую 

продукцию, принять участие в азартных играх, заниматься проституцией, 

бродяжничеством или попрошайничеством; 

- обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным; 

- содержащая изображение или описание сексуального насилия; 

- отрицающая семейные ценности, пропагандирующая нетрадиционные 

сексуальные отношения и формирующая неуважение к родителям и (или) 

другим членам семьи; 

- оправдывающая противоправное поведение; 

- содержащая нецензурную брань; 

- содержащая информацию порнографического характера; 

- о несовершеннолетнем, пострадавшем в результате противоправных 

действий (бездействия), включая фамилии, имена, отчества, фото- и 

видеоизображения такого несовершеннолетнего, его родителей и иных законных 

представителей, дату рождения такого несовершеннолетнего, аудиозапись его 

голоса, место его жительства или место временного пребывания, место его учебы 

или работы, иную информацию, позволяющую прямо или косвенно установить 

личность такого несовершеннолетнего. 

 1.7 К информации, распространение которой среди детей определенных 

возрастных категорий ограничено, относится информация: 

- представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия (за исключением сексуального 

насилия), преступления или иного антиобщественного действия; 

- вызывающая у детей страх, ужас или панику, в том числе представляемая 

в виде изображения или описания в унижающей человеческое достоинство 

форме ненасильственной смерти, заболевания, самоубийства, несчастного 

случая, аварии или катастрофы и (или) их последствий; 

- представляемая в виде изображения или описания половых отношений 

между мужчиной и женщиной; 

- содержащая бранные слова и выражения, не относящиеся к нецензурной 

брани. 
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2. Использование сети Интернет в ФГБОУ ВО СамГМУ Минздрава России 

2.1. Использование сети Интернет в ФГБОУ ВО СамГМУ Минздрава 

России в ходе образовательного процесса допускается при условии применения 

административных и организационных мер, программно-технических средств 

защиты для исключения информации, не совместимой с задачами образования и 

воспитания, иной информации, распространение которой в Российской 

Федерации запрещено, информации, причиняющей вред здоровью и (или) 

развитию детей. 

2.2. При использовании сети Интернет в ФГБОУ ВО СамГМУ Минздрава 

России должна быть реализована функция автоматической фильтрации интернет 

контента, обеспечивающая блокировку посещения потенциально опасных 

ресурсов, определяемых с применением словарей морфологии, обновляемых 

разработчиком программно-аппаратной платформы и подгружаемых в 

автоматическом режиме, содержащих списки материалов, запрещенных 

Министерством юстиции Российской Федерации, Роскомнадзором, а также 

связанных с суицидом, терроризмом, порнографией, нецензурной лексикой, 

казино, наркотиками, и прочими сведениями, подпадающими под действие 

Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию». 

2.3. Подключение к сети интернет каждого персонального компьютера или 

иного устройства, к которому может получить доступ обучающийся в ФГБОУ 

ВО СамГМУ Минздрава России, должно осуществляться через Программно-

аппаратный комплекс (ПАК) UserGate, соответствующий требованиям ФЗ-436 

Российской Федерации «О защите детей», ФЗ-139 Российской Федерации «О 

черных списках» и методическим рекомендациям Министерства Образования и 

Науки, выполняющий функции фильтрации опасных и незаконных Интернет-

ресурсов в соответствии с требованиями законодательства РФ.  

2.4. В ФГБОУ ВО СамГМУ Минздрава России должна быть исключена 

возможность несанкционированного подключения к сети Интернет 

персональных компьютеров, ноутбуков или других мобильных устройств. 

Подключение к сети Интернет персональных компьютеров, ноутбуков и иных 

мобильных устройств, имеющих возможность такого подключения по 

технологиям беспроводной связи, допускается при условии применения 

соответствующих технических средств контентной фильтрации, которые 

реализованы в ПАК СМЭ. 
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2.5. Технические средства контентной фильтрации должны быть 

сконфигурированы и настроены в соответствии с технической и 

эксплуатационной документацией к ним. 

2.6. В ПАК СМЭ должна быть реализована функция контентной 

фильтрации, в которой используются настроенные соответствующим образом 

политики доступа пользователей к ресурсам сети Интернет, исключающие 

доступ обучающихся к информации, не совместимой с задачами образования и 

воспитания, иной информации, распространение которой в Российской 

Федерации запрещено, информации, причиняющей вред здоровью и (или) 

развитию детей. 

2.7. Конфигурация ПАК СМЭ, используемая при организации доступа к 

сети Интернет, также должна обеспечивать разграничение доступа 

пользователей к выбору и настройкам режимов работы технических средств 

контентной фильтрации и обеспечивать отсутствие возможности их 

несанкционированного отключения. 

2.8. При использовании ресурсов сети Интернет в ФГБОУ ВО СамГМУ 

Минздрава России обучающимся может предоставляться доступ только к тем 

ресурсам, содержание которых не противоречит законодательству Российской 

Федерации и которые имеют прямое отношение к образовательному процессу. 

2.9. В целях своевременного выявления угроз, связанных с получением 

доступа к ресурсам сети Интернет, содержащим информацию, не совместимую 

с задачами образования и воспитания, иную информацию, распространение 

которой в Российской Федерации запрещено, информацию, причиняющую вред 

здоровью и (или) развитию детей, в ФГБОУ ВО СамГМУ Минздрава России 

должен проводиться периодический контроль состояния системы обеспечения 

информационной безопасности обучающихся при организации доступа к сети 

Интернет, в том числе контроль функционирования технических средств 

контентной фильтрации. 

3. Обязанности пользователя сети Интернет 

3.1. Пользователям сети Интернет ЗАПРЕЩАЕТСЯ: 

 осуществлять поиск, получение информации, распространение 

которой на территории Российской Федерации запрещено, иной информации, 

содержание которой является не совместимым с задачами образования и 

воспитания (эротика, порнография, наркомания, пропаганда насилия, 
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терроризма, политического или религиозного экстремизма, национальной, 

расовой и т.п. розни, иная информация схожей направленности); обращаться к 

ресурсам сети Интернет, содержащим такую информацию; 

 осуществлять любые сделки через сеть Интернет; распространять в 

сети Интернет оскорбительную, не соответствующую действительности и (или) 

порочащую других лиц информацию, угрозы жизни, здоровью, иную 

информацию, распространение которой на территории Российской Федерации 

запрещено; 

 осуществлять любые действия, направленные на получение 

несанкционированного доступа к сети Интернет; 

 осуществлять любые действия, направленные на вмешательство в 

функционирование технических средств контентной фильтрации доступа к сети 

Интернет. 

3.2. Обучающийся в случае выявления наличия доступа к ресурсам сети 

Интернет, содержащим информацию, не совместимую с задачами образования и 

воспитания, иную информацию, распространение которой в Российской 

Федерации запрещено, информацию, причиняющую вред здоровью и (или) 

развитию детей, незамедлительно информирует преподавателя, ведущего 

занятие. 

4. Реагирование на инциденты 

4.1. Преподаватель, ведущий занятие, при получении информации от 

обучающихся о получении доступа к ресурсам сети Интернет, содержащим 

информацию, не совместимую с задачами образования и воспитания, иную 

информацию, распространение которой в Российской Федерации запрещено, 

информацию, причиняющую вред здоровью и (или) развитию детей, или в 

случае самостоятельного выявления наличия доступа к таким ресурсам сети 

Интернет, в порядке реагирования на инцидент информирует об инциденте 

Ответственного за применение административных и организационных мер 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию, 

учитывающих специфику оборота информационной продукции, запрещенной 

для детей, и за проверку порядка их применения (Сергеев Артём 

Константинович, Бугаева Оксана Григорьевна, Управление молодёжной научно-

образовательной политики, телефон: +7 (846) 374-10-04 (вн.: 4641), эл. почта: 

umnop@samsmu.ru, preuniversity@samsmu.ru) (далее – Ответственный)  и Центр 

информационной безопасности (телефон: +7 (846) 374-00-66 (вн.: 4729, 4732, 

4745), эл. почта: cib@samsmu.ru), сообщая о наличии доступа к конкретному 

ресурсу сети Интернет и точном адресе его размещения (URL).  
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4.2. Ответственный и сотрудники Центра информационной безопасности, 

при получении информации, указанной в пункте 4.1 настоящих Правил, 

принимают следующие меры: 

- совместно устанавливают обстоятельства получения доступа к ресурсу 

сети Интернет, содержащему информацию, не совместимую с задачами 

образования и воспитания, иную информацию, распространение которой в 

Российской Федерации запрещено, информацию, причиняющую вред здоровью 

и (или) развитию детей; 

- идентифицируют ресурс сети Интернет; 

- в течение одного рабочего дня с момента получения информации, 

указанной в п. 4.1 настоящих Правил, проводят мероприятия, направленные на 

ограничение доступа к ресурсу сети Интернет, содержащему информацию, не 

совместимую с задачами образования и воспитания, иную информацию, 

распространение которой в Российской Федерации запрещено, информацию, 

причиняющую вред здоровью и (или) развитию детей (Центр информационной 

безопасности вносит изменения в политики доступа, применяемые в 

технических средствах контентной  фильтрации, вносит изменения в 

конфигурацию технических средств контентной фильтрации, в случае 

необходимости, совместно с Ответственным, предпринимают другие меры). 

4.3. В ходе выполнения работ по реагированию на инциденты, связанные 

с выявлением ресурсов сети Интернет, содержащих материалы экстремистского 

характера, сотрудники ФГБОУ ВО СамГМУ Минздрава России 

руководствуются Федеральным списком экстремистских материалов 

Министерства юстиции Российской Федерации, размещенным в сети Интернет 

по адресу: http://minjust.ru/ru/extremist-materials. 

5. Обеспечение информационной безопасности при использовании 

ресурсов сети Интернет  

 5.1. При пользовании ресурсами сети Интернет Пользователю 

ЗАПРЕЩАЕТСЯ: 

 проводить самостоятельное изменение конфигурации технического и 

программного обеспечения ЭВМ, подключенной к сети Интернет; 

 открывать файлы, пришедшие вместе с почтовым сообщением, если не 

известен источник этого сообщения; 

 скачивать из сети Интернет информацию, содержащую исполняемые 

модули, программы, драйверы и т.п.; 
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 скачивать из сети Интернет нелицензионное программное обеспечение (с 

нарушением авторских прав) и прочие файлы (программы, игры и т.п.), в 

том числе посредством торрент-трекеров, а также с использованием VPN-

сервисов; 

 сообщать другим пользователям сети Интернет свою личную информацию 

(адрес, номер телефона, номер школы, места для игр и т.д.) 

 переводить денежные средства иным лицам. 

6. Ответственность 

6.1. При организации доступа и использовании сети Интернет в ФГБОУ 

ВО СамГМУ Минздрава России сотрудники несут персональную 

ответственность в соответствии действующим законодательством Российской 

Федерации. 

6.2. Обучающиеся и их родители (законные представители) несут 

ответственность за неправомерное использование сети Интернет в порядке, 

установленном в ФГБОУ ВО СамГМУ Минздрава России, и в соответствии с 

действующим законодательством Российской Федерации. 
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